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Аннотация

В статье рассмотрен процесс обеспечения информационной безопасности с позиции оценки затрат и выгод, что позволяет 
понять экономические аспекты технико-экономического обоснования мероприятий в области защиты информации бизне-
са. В практике российского бизнеса вопросы обеспечения информационной безопасности сфокусированы на соблюдении 
нормативных требований законодательства. Это приводит к тому, что хозяйствующие субъекты пренебрегают процедурой 
комплексной оценки эффективности мероприятий, которые должны учитывать затраты и выгоды реализации правового, 
организационного и технического обеспечения защиты информации. Вместе с этим для соответствия новым условиям тех-
нологического развития общества требуются пересмотр концепции защиты информации хозяйствующих субъектов и закре-
пление в политике информационной безопасности деятельности подходов к оценке риска на основе стоимости активов. 
Исследование содержит описание подхода «затраты/выгоды» по составным компонентам процесса обеспечения информа-
ционной безопасности бизнеса. Для понимания экономических аспектов обеспечения защиты информации представленное 
исследование фокусирует свое внимание на хозяйствующих субъектах рыночного типа хозяйствования (предприятие в сво-
ей деятельности получает прибыль). Определен состав компонентов процесса обеспечения информационной безопасности. 
На примере риск-менеджмента подробно рассмотрены затраты и выгоды информационной безопасности.
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Abstract

The article considers the process of information security from the position of cost-benefit assessment that allows to understand economic 
aspects of feasibility study of measures in the field of business information protection. In the practice of Russian business, the issues 
of information security are focused on compliance with regulatory requirements of the legislation. This leads to the fact that business 
entities neglect the procedure of comprehensive assessment of measures effectiveness that should consider the costs and benefits of legal, 
organizational, and technical information protection implementation. At the same time, in order to meet the new conditions of techno-
logical development of society, it is necessary to revise the concept of information protection of business entities and to fix in the policy 
of information security of activities the approaches to risk assessment based on assets value. The study contains a description of the cost/
benefit approach to the constituent components of ensuring information security of business process. To understand the economic as-
pects of information security, the research focuses on business entities of the market type of economic activity (the enterprise makes profit 
in its activity). The composition of components of the ensuring information security process has been defined. On the example of risk 
management costs and benefits of information security have been considered in detail.
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Введение / Introduction

Экономика информационной безопасности яв-
ляется важным аспектом в деятельности любой 
организации и сопровождается высокими расхода-
ми и затраты на защиту информации в структуре 
бюджета компаний каждый год увеличиваются1. 
Вместе с этим в средствах массовой информации 
не публикуется структура бюджета – организации 
называют лишь число кратного увеличения расходов 
в отношении бюджета информационной безопас-
ности предыдущего года2. 

В практике российского бизнеса сформировал-
ся подход, основанный на соблюдении норматив-
ных требований законодательства в сфере защиты 
информации без расчета экономической эффек-
тивности расходов на организационное и техниче-
ское обеспечение информационной безопасности 
хозяйствующего субъекта. В связи с этим наблю-
дается парадокс: с одной стороны, экономика и ин-
формационная безопасность неразрывно связаны 
(о чем свидетельствуют ежегодные сводки убытков 
бизнеса от хищения данных злоумышленниками), 
а с другой – отсутствует методическое обеспечение 
по расчету экономического обоснования и оценки 
эффективности мероприятий по защите информа-
ции. Такая ситуация обусловлена тем, что эконо-
мика защиты информации является междисципли-
нарной областью исследования, поэтому тема вы-
пала из предмета исследования российских 
экономистов по причине необходимости глубоко-
го понимания организационных и технических 
средств защиты информации. 

Наряду с этим ученые в сфере технических наук 
изучают методы организационной и технической 
защиты информации, а специалисты информаци-
онной безопасности сосредоточены на обеспечении 
защиты данных на основе общего бюджета без углуб-
ления в вопросы эффективности процесса. Тема 
методического обеспечения экономики защиты 
информации охватывает большой масштаб вопросов, 
так как ежегодно на законодательном уровне уве-
личиваются требования к критически значимым 
субъектам бизнеса, для выполнения которых необ-
ходимы ресурсы, в том числе денежные. Таким 
образом, экономика информационной безопасно-
сти –актуальная тема для изучения как для эконо-

1 Интерфакс. Опрос показал, что российский бизнес увеличит 
на 14 % расходы на кибербезопасность. Режим доступа: https://www.
interfax.ru/russia/885667 (дата обращения: 10.09.2023).

2 ТАСС. Вице-президент VK: бюджет на информационную без-
опасность в 2023 году увеличится в 2,5 раза. Режим доступа: https://
tass.ru/interviews/16690609 (дата обращения: 10.09.2023).

мистов, так и для специалистов информационной 
безопасности. В представленном исследовании 
рассмотрены аспекты защиты информации на ос-
нове затрат и выгод в разрезе ключевых компонен-
тов информационной безопасности бизнеса.

Теория и методы исследования / Theory and 
research methods

В зарубежных публикациях экономика защиты 
информации рассматривается с различных аспектов 
на протяжении долгого периода времени: 

1) изучается экономический анализ решений 
информационной безопасности в связи с необхо-
димостью выполнения обязательных стандартов 
безопасности [Gao и др., 2022]; 

2) ведется поиск решений в вопросе инвестиций 
в экономическую безопасность с учетом бюджетных 
ограничений [Huang, Behara, 2013]; 

3) исследуется необходимость выделения бюд-
жета на обучение сотрудников организации мерам 
информационной безопасности [Beautement, Sasse, 
2009]. 

Российские научные статьи лишь в единичном 
случае содержат информацию о структуре затрат 
на информационную безопасность и вопросах про-
ектного управления защиты информации [Петрен-
ко, 2006; Оганесян, Козырь, 2023]. Имеется опре-
деленный научный задел в сфере информационной 
безопасности бизнеса: рассмотрены вопросы обес-
печения развития цифровой экономики, что опо-
средованно влияет на информационную безопасность 
бизнеса, сформирован состав факторов, представ-
ляющих собой угрозу информационной безопас-
ности российской экономики [Барейко, Кожухина, 
2019; Леднева, 2022]. В публикации С.М. Бычковой 
и Н.Н. Макаровой обоснована необходимость ком-
плексного взгляда на экономическую безопасность 
бизнеса с учетом факторов информационной без-
опасности сетевого взаимодействия субъектов 
[Бычкова, Макарова, 2022]. На уровне микроэко-
номики затронуты аспекты угроз информационной 
безопасности с позиции обеспечения экономиче-
ской бе зопасности бизнеса, описан механизм вы-
явления угроз экономической безопасности циф-
рового предприятия [Барейко, Кожухина, 2019; 
Кулагина и др., 2020]. 

В исследованиях также присутствуют методы 
риск-менеджмента информационной безопасности 
бизнеса в реализации системы закупок предприятия, 
и рассмотрена цифровая трансформация как новый 
вызов в части обеспечения защиты информации 
хозяйствующего субъекта, где дается описание со-
ставных компонентов модели информационной 
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безопасности бизнеса [Созаева, 2021; Королев, Гав-
рилов, 2019].

Тема экономических исследований в обеспечении 
информационной безопасности бизнеса имеет боль-
шой потенциал на стыке междисциплинарных ис-
следований с применением методов искусственно-
го интеллекта [Седых, Фоканов, 2022; Частикова, 
Шелудько, 2022]. Вопросы обеспечения информа-
ционной безопасности должны рассматриваться 
комплексно на всех уровнях киберпространства 
с учетом особенностей региональных рынков Рос-
сийской Федерации (далее – РФ, Россия) и соот-
ветствующим ресурсным обеспечением и эффек-
тивностью мероприятий [Путято, Макарян, 2020; 
Суслов и др., 2015; Третьякова, 2022;  Кривошлыков 
и др., 2016].

В работе используются следующие общенаучные 
методы: формулирование исследовательского во-
проса, обзор литературы, изучение предмета иссле-
дования, сбор данных, научный анализ, синтез 
и представление результата. Частные методы: ис-
пользование принципов стоимостного анализа «за-
траты/выгоды».

Обеспечение информационной безопасности 
бизнеса: общее понимание процесса / 
Ensuring business information security: 
a common understanding of the process

Обеспечение информационной безопасности 
бизнеса в общем смысле сосредоточено на устра-
нении рисков и уязвимостей, связанных с хранени-
ем, передачей и обработкой цифровых и физических 
информационных активов. Эти активы могут вклю-
чать данные клиентов, финансовые отчеты, интел-
лектуальную собственность, персональные данные, 
конфиденциальную информацию, служебную или 
коммерческую тайну. Концептуально процесс обес-
печения защиты информации состоит из семи бло-
ков:

1) оценка, анализ, управление рисками;
2) стандарты, политики и процедуры безопасно-

сти;
3) контроль доступа и аутентификация;
4) защита данных и шифрование (криптография);
5) мониторинг информационной безопасности 

и реагирование на инциденты;
6) соблюдение требований законодательства;
7) осведомленность сотрудников и обучение.
Оценка рисков включает выявление и анализ 

потенциальных угроз информационным активам, 
таких как несанкционированный доступ к инфор-
мации со стороны хакеров, утечка данных, инсай-
дерские угрозы, физическое хищение информаци-

онных источников или чрезвычайные обстоятельства, 
включая форс-мажоры и стихийные бедствия.

Разработка и внедрение политик, руководящих 
принципов и процедур относится к формированию 
локальных нормативных актов в области информа-
ционной безопасности организации. Уровень, ко-
личество и детализация локальных нормативных 
актов зависит от масштаба бизнеса, вместе с этим 
политика информационной безопасности является 
базовым документом для любой организации.

Контроль доступа и аутентификация включают 
внедрение механизмов, гарантирующих, что только 
авторизованные лица могут получить доступ к кон-
фиденциальной информации. Это может включать 
такие технологии, как надежные пароли, многофак-
торная аутентификация, списки контроля доступа 
и его средства на основе ролей. В любом случае конт-
роль доступа и аутентификация – неотъемлемая часть 
системы обеспечения информационной безопасно-
сти любого бизнеса.

Защита данных и шифрование (криптография) 
помогают предотвратить несанкционированный 
доступ или перехват информации, гарантируя, что 
даже в случае компрометации данных они останут-
ся защищенными от злоумышленников. Независи-
мо от масштаба бизнеса любая организация в своей 
деятельности имеет дело с персональными данны-
ми, которые должны быть надежно защищены.

Мониторинг информационной безопасности 
и реагирование на инциденты – постоянно осуще-
ствляемые действия в рамках комплексного обес-
печения защиты информации хозяйствующего субъ-
екта. Успешность реализации этого блока одновре-
менно включает в себя использование технических 
средств защиты и обеспеченность организации 
квалифицированными кадрами.

Соблюдение требований законодательства – 
обязательные для исполнения нормативно-правовые 
требования, которые контролируются соответству-
ющими регуляторами в сфере информационной 
безопасности. Объем организационных мероприя-
тий коррелирует с блоком «стандарты, политики 
и процедуры безопасности» и зависит от масштаба 
бизнеса и отраслевой принадлежности. 

Осведомленность сотрудников и обучение – 
неотъемлемый блок, решающий в том числе зада-
чу соответствия нормам законодательства, которое 
за последние пять лет существенно повысило тре-
бования к информационной безопасности бизне-
са. Повышение осведомленности и обучение со-
трудников являются неотъемлемым и процессами 
для всех блоков обеспечения информационной 
безопасности. 



УПРАВЛЕНИЕ  T. 11 № 4 / 2023. Информационные технологии в управлении

114

В настоящем исследовании не делается акцент 
на детализации нормативно-правовой среды и струк-
туре контролирующих органов, проверяющих со-
блюдение обязательных мероприятий по обеспече-
нию информационной безопасности бизнеса. Опи-
сание составных блоков процесса защиты инфор мации 
приведено с целью формирования общей модели 
организации, которая включает экономические 
аспекты обеспечения информационной безопасно-
сти бизнеса. Эта компонентная структура далее 
рассмотрена с точки зрения «затраты/выгоды» реа-
лизации мероприятий по обеспечению информа-
ционной безопасности бизнеса.

В практике бизнеса информационная безопас-
ность не содержит в своем понимании экономиче-
ского эффекта, несмотря на существующие форму-
лы эффективности, где полученную выгоду следует 
разделить на понесенные затраты. Вместе с этим 
при обосновании бюджета информационной бе-
зопасности ведется калькуляция расходов и указы-
вается сумма потенциальных выгод, которая носит 
условный характер. Обоснование экономической 
выгоды от мероприятий по обеспечению информа-
ционной безопасности является непростой задачей, 
так как информационная безопасность не приносит 
прибыли бизнесу, но обеспечивает непрерывность 
его существования. В связи с этим потенциальная 
выгода – это перспектива сохранения непрерывно-
сти деятельности хозяйствующего субъекта. В ор-
ганизациях рыночного принципа хозяйствования, 
деятельность которых сопровождается получением 
прибыли, расходы на обеспечение информационной 
безопасности не должны превышать потенциальные 
выгоды. Другими словами, бюджет на информаци-
онную безопасность лимитирован экономическими 
возможностями организации. Для понимания эко-
номических аспектов обеспечения информационной 
безопасности бизнеса представленное исследование 
фокусирует свое внимание на хозяйствующих субъ-
ектах рыночного типа хозяйствования.

Затраты и выгоды риск-менеджмента 
информационной безопасности / Costs and 
benefits of information security risk 
management

Обзор прямых и косвенных затрат на обеспече-
ние информационной безопасности сделан на при-
мере первого компонента (блока) информационной 
безопасности – «оценка, анализ, управление ри-
сками». С экономической точки зрения в процессе 
оценки, анализа и управления рисками возникают 
как прямые, так и косвенные затраты (табл. 1). 
Оценка выгод содержит прямые и потенциальные 

(косвенные) преимущества, которые может получить 
хозяйствующий субъект в результате реализации 
мероприятий по обеспечению информационной 
безопасности в сфере управления рисками. 

Таблица 1
Затраты и выгоды процесса «оценка, анализ,  

управление рисками»

Table 1. Costs/benefits of the Information Security  
Risk Analysis process

Перечень затрат Перечень выгод

П
ря

м
ы

е

 • расходы на персонал;
 • инструменты и про-

граммное обеспечение;
 • сбор и анализ данных;
 • внешняя экспертиза;
 • обучение и сертифика-

ция

 • идентификация рисков 
и определение приоритетов;
 • принятие обоснованных 

решений;
 • снижение финансовых 

потерь;
 • соблюдение нормативно-пра-

вовых требований;
 • диверсификация ресурсов

Ко
св

ен
ны

е

 • время и усилия 
на осмысление задач;
 • простои и сбои 

в работе;
 • альтернативные 

издержки;
 • затраты на устранение; 
 • риск деловой репутации

 • улучшенная система безопас-
ности;
 • доверие заинтересованных 

сторон;
 • непрерывность бизнеса;
 • защита репутации;
 • непрерывное совершенствова-

ние

Составлено автором по материалам исследования / Compiled by the 
author on the materials of the study

При рассмотрении последующих компонентов 
будет использован другой принцип, который лучше 
описывает «затраты/выгоды»: при анализе затрат 
и выгод будут учитываться только прямые издержки 
и выгоды. Такой подход обусловлен тем, что пере-
чень косвенных расходов в большей степени совпа-
дает для всех компонентов и может быть бесконеч-
но расширен, а характер выгод несет в себе лишь 
потенциальные перспективы независимо от их ка-
тегории и также имеет высокий уровень схожести.

Безусловные прямые затраты включают расходы 
на персонал, что является постоянной статьей расхо-
дов в процессе обеспечения информационной без-
опасности бизнеса. Сюда относятся заработная плата 
как сотрудников организации, в чьи должностные 
обязанности входит оценка рисков, так и привлечен-
ных специалистов (если процесс передан на аутсорсинг). 
Для оценки рисков часто требуются специализиро-
ванные программные продукты для сбора и анализа 
данных, оценки уязвимостей и составления отчетов. 
Расходы могут включать лицензионные сборы, под-
писку или расходы на техническое обслуживание. 

Сбор соответствующих данных, проведение ин-
тервью или опросов, анализ информации для вы-
явления потенциальных рисков – все это связано 
с прямыми расходами в виде оплаты труда специа-
листов. В состав затрат по сбору и анализу данных 
могут входить расходы, связанные с командировоч-
ными расходами для полевых исследований или 
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закупкой программного обеспечения для анализа 
данных. В некоторых случаях организациям может 
потребоваться привлечь внешних экспертов или 
консультантов, обладающих специализированны-
ми знаниями или сертификатами, для проведения 
оценки рисков.

Обучение и сертификация – это неотъемлемая 
статья расходов, так как сотрудники службы ин-
формационной безопасности должны иметь соот-
ветствующий уровень образования и квалификации, 
а при необходимости должны быть отправлены 
на программы повышения квалификации или про-
фессиональной переподготовки кадров. Затраты 
включают стоимость обучения, учебных материа-
лов и сопутствующих платежей (регистрационные 
или экзаменационные сборы).

Косвенные затраты одинаково относятся ко всем 
блокам информационной безопасности. Так, время 
и усилия подразумевают временной лаг, который 
является важной частью процесса осмысления и под-
готовки к выполнению поставленных задач. Это 
включает планирование и подготовку, сбор данных, 
анализ и составление отчетов, что влечет за собой 
снижение производительности или потребность 
в дополнительных ресурсах для решения вопросов, 
которые связаны с отвлечением кадрового потен-
циала от основных обязанностей. 

Следующий аспект затрат – возможные простои 
или сбои в производственном процессе. При про-
ведении оценки рисков может возникнуть необхо-
димость временно приостановить определенные 
бизнес-процессы или услуги для облегчения сбора 
или анализа данных.

Инвестирование ресурсов в мероприятия по оцен-
ке рисков означает отвлечение этих ресурсов от дру-
гих потенциальных проектов или инициатив. Это 
может привести к альтернативным издержкам, ко-
гда организация отказывается от потенциальных 
выгод или приносящих доход видов деятельности, 
чтобы расставить приоритеты в усилиях по оценке 
рисков. Затраты на устранение возникают в случа-
ях выявления недостатков в средствах контроля 
рисков системы. В этом случае появляются допол-
нительные расходы, связанные с внедрением необ-
ходимых мер по снижению рисков. 

Риск деловой репутации возникает в случаях 
выявления значительных уязвимостей в системе 
информационной безопасности организации, ко-
торые могут привести к потере доверия клиентов 
и потенциальным юридическим последствиям (штра-
фы, возмещение убытков). Возникает уже совсем 
другой аспект информационной безопасности – 
этика ведения бизнеса, так как в мировой практике 

нередко возникают случаи сокрытия информации 
о выявленных рисках, а впоследствии случившиеся 
инциденты становятся достоянием средств массовой 
информации.

Следует отметить, что конкретные затраты, свя-
занные с оценкой рисков, могут варьироваться в за-
висимости от таких факторов, как размер и сложность 
организации, отраслевая принадлежность, объем 
оценки, требуемый уровень контроля и нормативно-
правовые требования регуляторов. Например, испол-
нение Федерального Закона «О защите персональных 
данных» одинаково распространяется на все хозяй-
ствующие субъекты и требует обеспечения соответ-
ствующего уровня защиты, и в этом случае не может 
возникать вопрос «затраты/выгоды». При этом, вы-
полняя требования Федеральной службы по техниче-
скому и экспортному контролю (далее – ФСТЭК) 
в части обеспечения защиты информации, многие 
организации минимизируют оценку рисков до перечня 
угроз, определенных в соответствии с методикой ор-
гана. Однако это уже другие вопросы, которые не вхо-
дят в состав задач представленного исследования. 

В целом описание прямых и косвенных затрат 
позволяет сделать денежную оценку (например, по фак-
ту калькуляции издержек). Напротив, любая финан-
совая оценка потенциальных выгод является субъек-
тивной, так как денежная премия исключена в кон-
тексте обеспечения информационной безопасности 
бизнеса. Так, идентификация рисков и определение 
приоритетов позволяют аккумулировать ресурсы 
на решение целевых задач. Здесь и далее под выго-
дами понимается возможность экономии ресурсов 
без денежных поступлений от внедрения мероприя-
тий по устранению риска. Оценка потенциальной 
выгоды должна производиться экспертным методом, 
который подразумевает наличие квалифицированных 
кадров в составе комиссии, оценочные критерии 
и протоколирование коэффициентов значимости. 

В принятии обоснованных решений следует 
понимать, что риск-менеджмент является состав-
ным компонентом общей системы внутреннего 
контроля и не могут риски информационной без-
опасности рассматриваться самостоятельно. В при-
нятии  обоснованных решений речь идет о том, что 
следует учитывать влияние угроз информационной 
безопасности на бизнес, делать осознанный выбор 
и расставлять приоритеты в ресурсах на основе 
уровня риска информационной безопасности.

Выявляя и оценивая риски, организации могут 
внедрять меры по минимизации рисков, которые 
снижают вероятность и потенциальное воздействие 
неблагоприятных событий. Потенциальная выгода 
может измеряться в виде сохранения существующих 
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функций бизнес-процессов организации. Выявление 
и устранение потенциальных рисков помогает из-
бежать штрафных санкций или последствий, воз-
никающих в результате несоблюдения требований 
законодательства.

Диверсификация ресурсов – это потенциальная 
выгода от высвобождения расходов на информаци-
онную безопасность из тех сфер, в которых уровень 
обеспечения защиты информации уже высокий. 
Понимая риски и их потенциальное воздействие, 
организации могут расставлять приоритеты при 
распределении ресурсов в областях, требующих 
наибольшего внимания, гарантируя, что они ис-
пользуются там, где наиболее необходимы. 

Косвенные выгоды от внедрения риск-менед-
жмента организации одинаковы для всех блоков 
обеспечения информационной безопасности биз-
неса:

1) общее улучшение системы безопасности;
2) доверие заинтересованных сторон;
3) обеспечение непрерывности бизнеса;
4) защита репутации;
5) непрерывное совершенствование.

Финансовая оценка выгод от внедрения меро-
приятий по информационной безопасности всегда 
является актуальной темой для организаций. Реа-
лизация мероприятий по обеспечению информа-
ционной безопасности бизнеса включает оценку 
экономической целесообразности проекта. Вместе 
с этим расчет потенциальных выгод в денежном 
эквиваленте будет субъективным, и он будет зави-
сеть от особенностей функционирования хозяй-
ствующего субъекта. 

Систематизация «затраты/выгоды» 
обеспечения информационной безопасности 
/ Systematization of information security costs/
benefits

На примере риск-менеджмента описан принцип 
затрат и потенциальных выгод. Управление риска-
ми является постоянным процессом системы ме-
неджмента информационной безопасности и по-
дразумевает наличие сотрудников, отвечающих за этот 
процесс. В табл. 2 представлен свод «затраты/вы-
годы» по всем блокам информационной безопас-
ности бизнеса.

Таблица 2
Затраты/выгоды процесса обеспечения информационной безопасности

Table 2. Costs/benefits of the information security protection process

Блоки ИБ Перечень затрат Перечень выгод

О
це

нк
а,

 
ан

ал
из

, 
уп

ра
вл

ен
ие

 
ри

ск
ам

и

– расходы на инструменты и технологии оценки рисков;
– выделение ресурсов для проведения регулярных оценок 
рисков;
– время и усилия, необходимые для выявления и анализа 
потенциальных рисков

– улучшенное понимание структуры рисков организации;
– выявление уязвимостей и областей, требующих улучшения;
– обоснованное принятие решений по обеспечению 
информационной безопасности

С
та

нд
ар

ты
, 

по
ли

ти
ки

 
и 

пр
оц

ед
ур

ы
 

бе
зо

па
сн

ос
ти

– разработка и документирование политик и процедур 
безопасности;
– ресурсы, необходимые для распространения информации 
и обеспечения соблюдения политик;
– регулярное обновление политик в соответствии с норматив-
ными требованиями

– четкие рекомендации для сотрудников по приемлемому 
использованию информационных ресурсов;
– последовательные методы обеспечения безопасности 
во всей организации;
– соблюдение отраслевых норм и требований законодатель-
ства

Ко
нт

ро
ль

 
до

ст
уп

а 
и 

ау
те

нт
иф

ик
а -

ци
я

– внедрение и техническое обслуживание механизмов 
контроля доступа;
– инвестиции в технологии аутентификации (например, 
биометрические данные, токены);
– обучение сотрудников правильному использованию систем 
контроля доступа

– снижается риск несанкционированного доступа к конфи-
денциальной информации;
– защита от инсайдерских угроз и несанкционированного 
доступа к данным;
– подотчетность и отслеживаемость доступа к критически 
важным системам и данным

За
щ

ит
а 

да
нн

ы
х 

и 
ш

иф
ро

ва
ни

е 
(к

ри
пт

ог
ра

ф
ия

) – внедрение технологий шифрования и управление ими;
– ресурсы для управления ключами шифрования;
– дополнительные ресурсы на аппаратное и программное 
обеспечение (процессы шифрования снижают производитель-
ность автоматизированных систем)

– защита конфиденциальных данных от несанкционирован-
ного доступа или перехвата;
– соблюдение правил защиты данных и отраслевых 
стандартов;
– повышение доверия со стороны клиентов и деловых 
партнеров

С
об

лю
де

ни
е 

тр
еб

ов
ан

ий
 

за
ко

но
да

те
ль

-
ст

ва

– ресурсы, посвященные мониторингу нормативных актов;
– внедрение средств контроля и мер по соблюдению требова-
ний комплаенса;
– возможные штрафы за несоблюдение требований

– снижение юридических и финансовых рисков, связанных 
с несоблюдением требований;
– повышение доверия и репутации среди клиентов и заинте-
ресованных сторон;
– улучшенные методы защиты данных и конфиденциально-
сти
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Следует отметить, что экономическая эффек-
тивность – неотъемлемая часть любого проекта 
и мероприятия по обеспечению информационной 
безопасности не являются исключением. В пред-
ставленном исследовании показано, что оценка 
потенциальной выгоды от мероприятий по инфор-
мационной безопасности является субъективной, 
так как включает ряд нематериальных компонентов 
(увеличение доверия клиентов, уменьшение риска 
потери данных, сокращение времени простоя сис-
темы). Вместе с этим составление детализирован-
ного перечня затрат и выгод является необходимой 
процедурой в планировании бюджета организации 
и подразумевает обоснование затрат, связанных 
с внедрением средств контроля информационной 
безопасности. Обоснование бюджета основывается 
на сравнении затрат по обеспечению защиты ин-
формации с потенциальными выгодами от меро-
приятий, что позволяет оценить эффективность 
системы информационной безопасности.

Заключение / Conclusion

Затраты на информационную безопасность мо-
гут включать расходы на приобретение и обновление 
программного обеспечения, обеспечение безопасных 

сетевых соединений, криптографические средства 
обеспечения безопасности, обучение персонала 
и аудит безопасности информационных систем. 
Оценка выгод информационной безопасности мо-
жет включать защиту от потери конкурентных пре-
имуществ, увеличение уровня доверия и уважения 
со стороны клиентов, улучшение репутации ком-
пании, снижение рисков в случае нарушения бе-
зопасности и снижение потерь при инцидентах 
информационной безопасности. 

Следует отметить потенциал для дальнейших 
исследований в сфере экономики защиты инфор-
мации, так как современная действительность биз-
неса чаще обусловлена выполнением нормативных 
требований регуляторов рынка без учета потенци-
альных выгод от инвестиций в информационную 
безопасность. В связи с этим выгоды от обеспечения 
информационной безопасности бизнеса – это даль-
нейший ориентир для формирования культуры ин-
формационной безопасности и повышения уровня 
организационного развития.

Блоки ИБ Перечень затрат Перечень выгод

О
св

ед
ом

ле
н-

но
ст

ь 
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тр
уд

ни
ко

в 
и 

об
уч

ен
ие

– разработка и предоставление учебных материалов, курсов 
и семинаров;
– выделение ресурсов для организации тренингов и программ 
повышения осведомленности;
– время и усилия для постоянного обучения и укрепления 
сотрудников

– формирование корпоративной культуры информационной 
безопасности;
– улучшенная способность выявлять угрозы безопасности 
и реагировать на них;
– снижение вероятности инцидентов, связанных с социаль-
ной инженерией

Примечание: ИБ – информационная безопасность

Составлено автором по материалам исследования / Compiled by the author on the materials of the study

Окончание табл. 1
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